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Sécurité des Systèmes d’Informations 

(module SIR) 

Contenu 

- Internet 

o Connaître les dangers liés à la messagerie 

o Se protéger contre le spam ou les chevaux de Troie 

o Comprendre les problèmes liés à la sécurité dans les réseaux sociaux 

- Cybercriminalité 

o Ransomware 

o Vol de données 

o L’hameçonnage, phishing 

o Usurpation d’identité 

o Attaque informatique 

- Bonnes pratiques 

o Réseaux sociaux 

o Smartphone 

o MFA l'authentification multi facteur 

o En entreprise et en home office 

o Domaine privé et publique 

o RGDP /LPD 

- Pratique 

o Etude de cas d’entreprise 

o Solutions proposées par Google, Microsoft et autres acteurs du marché 

Objectifs 

- Pouvoir appliquer les bonnes pratiques en matière de sécurité. 

- Connaître les différents types de cybercriminalité. 

- Connaître les bases de la LPD. 

- Savoir utiliser certaines solutions proposées sur le marché. 

Public cible 

Toute personne possédant une formation de base d'utilisateur en informatique et 

intéressée par la sécurité. Toute personne en reconversion professionnelle ou désirant se 

spécialiser dans les domaines listés ci-dessus. 
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Durée 

16 périodes (4 demi-journées de cours). Les cours se déroulent en soirée, de 17 :15 à 20 :30 

à raison de 2 soirs par semaine ou le samedi matin de 08 :15 à 11 :45. 

Prix 

CHF 600.- 

Titre obtenu 

Une attestation vous sera remise en fin de formation 

Lieu 

Les cours sont organisés dans les locaux de la HES-SO Valais-Wallis, Sierre.  
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